2023年度陕西省科学技术奖

提名项目公示内容
1. 项目名称：云环境下大数据安全治理理论和方法研究
2. 提名奖种：陕西省自然科学奖二等奖 
3. 提名单位：陕西省电子学会
提名意见：
我单位认真审阅了该项目提名书及附件材料，确认全部材料真实有效，并按照要求对该项目的基本情况进行了公示，公示期间无异议。

该项目以在相关领域多年的研究积累与技术存储为基础，创新性地以数据密态流转为大数据安全治理为切入点，以国家“十四五”战略规划、发改委“数据二十条”等国家政策法规为依据，围绕大数据流转在实际应用中不同阶段面临的数据隐私安全问题展开了研究，以有效解决云环境下大数据安全治理面临的诸多挑战，最终基于“数据可用不可见”的思路，构建了安全、高效、可信的大数据安全治理技术体系，具有广泛应用前景。主要发现点包括：

1）发明了可信且高效的数据密态存储与检索方法，解决了云环境下数据存储过程中的隐私泄露难保障的问题；
2）发明了轻量且安全的密态数据流转与应用方法，解决密态大数据流转过程中计算低效、隐私易泄露的难题；

3）发明了智能且精准的异常数据溯源方法，解决了大数据流转与应用过程中一旦遭受攻击难以准确定位攻击源头的问题。

这些理论方法的提出丰富了云环境下大数据安全治理技术体系，推动了新型数据中心的发展，为智能交通、智能金融、智能军工等领域的相关应用提供了技术支撑。特此优先推荐。

根据陕西省科学技术厅关于做好《2023年度省科学技术奖提名工作的通知》，参照陕西省自然科学奖评定条件和评定标准，提名该项目参评陕西省自然科学奖二等奖。
4. 项目简介：
随着人工智能与移动终端等应用的快速推广，来自医疗、金融等不同行业的数据呈现出爆炸性增长趋势。而为了让不同行业、不同机构间的数据能够流转融合，打破数据孤岛，推动跨行业多元数据合规应用，构建大数据安全治理标准化体系，成为了当下的一种必然选择。该项目正是基础当下现状出发，研究了包含“数据安全存、数据安全用、数据安全管”在内的系列关键技术。项目具体研究内容如下：
1. 数据安全存储管理是保障数据价值安全流转、构建数据安全治理体系的前提与基础。但明文数据的存储管理面临严重的数据安全与隐私泄露问题，因此，本项目面向云环境下的大数据高效加密存储、细粒度访问控制与轻量级密态检索技术展开系列研究，所提方案支持敏感数据加密存储管理与密态数据跨域安全检索，为实现大数据安全治理奠定了基础。
2. 针对数据安全流程过程中密文计算开销过大而导致的规模化应用难等问题，结合硬件资源优化设计了跨域隐私计算引擎，面向金融、医疗、智能电网等国家重要战略基础设施，构建了系列轻量级隐私计算基础组件，将主流方案关键运算（除法、对数和模指）的开销分别降低36.19%、73.82%和43.37%，从基础协议层面进一步提升了数据安全防护技术的实际可用性。
3. 针对数据安全流转过程中的异常数据溯源问题，利用数据挖掘算法发现数据流转网络中的潜在规则，设计形式化推理与关联分析方法，结合系统日志分析手段，实现异常攻击的精准溯源，降低系统攻击检测的开销，突破传统方案对新型攻击事件识别的瓶颈，确保云环境下协同攻击检测和隐私保护的可用性。
5.主要完成单位：西安电子科技大学、浙江大学、重庆邮电大学
6.主要完成人及其贡献： 
	姓名
	排名
	技术

职称
	工作

单位
	完成

单位
	对本项目贡献

	马卓
	1
	教授
	西安电子科技大学
	西安电子科技大学
	对科学发现点1、2有贡献（代表性论文[1]、[2]），在本项目研发工作中投入的工作量占本人工作总量的80%。主要发明了支持敏感数据加密存储和密态检索技术以及密态数据的高效安全计算技术，解决了传统的密文检索与计算方案通信开销大、难以实际应用的难题。

	李腾
	2
	副教授
	西安电子科技大学
	西安电子科技大学
	对科学发现点3有贡献 (代表性论文[3])，在本项目研发工作中投入的工作量占本人工作总量的80%。主要发明了异常数据的精准、高效溯源方案，解决了传统溯源方法在复杂云计算环境下溯源效率低、精度差的问题。

	肖斌
	3
	教授
	重庆邮电大学
	重庆邮电大学
	对科学发现点1、2有贡献（代表性论文[4]），在本项目研发工作中投入的工作量占本人工作总量的80%。提出了轻量级的多媒体数据融合与隐私保护建模方案，解决了传统方案中数据安全融合与计算所需计算开销过大、融合后数据可用性差的难题。

	任奎
	4
	教授
	浙江大学
	浙江大学
	对科学发现点1有贡献（代表性论文[5]），在本项目研发工作中投入的工作量占本人工作总量的80%。主要提出了针对数据的加密存储架构和细粒度访问控制方法，解决了敏感数据在云环境下的存储安全与可信安全管控问题。

	刘洋
	5
	副教授
	西安电子科技大学
	西安电子科技大学
	对科学发现点1、2有贡献（代表性论文[1]、[2]），在本项目研发工作中投入的工作量占本人工作总量的80%。主要发明了支持基础的多方密文计算协议和隐私保护的模型安全构建技术，可大幅降低主流密文计算与建模协议所需开销。

	周亚金
	6
	研究员
	浙江大学
	浙江大学
	对科学发现点1有贡献（代表性论文[5]），在本项目研发工作中投入的工作量占本人工作总量的80%。主要提出了针对密态数据的安全高效检索细粒度访问控制方法，解决了云环境下的密态数据隐私保护与高效检索访问难题。


7.主要知识产权目录：无
8.代表性论文专著目录：
	序号
	刊名
	论文专著
名称 
	年卷页码
	发表时间
	作者
	备注（论文署名的第一单位）

	1
	IEEE Transactions on Forensics and Securirty

	Privacy-Preserving Object Detection for Medical Images With Faster R-CNN
	2019年16卷4期69-84页
	2019年10月11日
	Yang Liu, Zhuo Ma, Ximeng Liu, Siqi Ma, Kui Ren
	西安电子科技大学

	2
	2020 IEEE 40th International Conference on Distributed Computing Systems (ICDCS)
	Boosting Privately: Federated Extreme Gradient Boosting for Mobile Crowdsensing
	2020年
	2020年12月29日
	Yang Liu; Zhuo Ma; Ximeng Liu; Siqi Ma; Surya Nepal; Robert. H Deng; Kui Ren
	西安电子科技大学

	3
	SCIENCE CHINA Information Sciences
	NetPro: detecting attacks in MANET routing with provenance and verification
	2020年卷60
	2017年11月
	Teng Li, Jianfeng Ma， Cong Sun
	西安电子科技大学

	4
	2020 IEEE 40th International Conference on Distributed Computing Systems (ICDCS)
	HybrIDX: New Hybrid Index for Volume-hiding Range Queries in Data Outsourcing Services
	2022年
	2020年12月29日
	Kui Ren; Yu Guo; Jiaqi Li; Xiaohua Jia; Cong Wang; Yajin Zhou; Sheng Wang; Ning Cao; Feifei Li
	浙江大学

	5
	Information Science
	Fractional discrete Tchebyshev moments and their applications in image encryption and watermarking
	2020年516卷545-559页
	2020年4月
	Bin Xiao, Jiangxia Luo, Xiuli Bi, Weisheng Li, Beijing Chen
	重庆邮电大学


9.其他支撑材料目录：
（1）代表性引文
	序号
	被引代表性论文专著序号
	引文名称/作者
	引文刊名
	引文发表时间

（年 月 日）

	1
	[1]
	DeGPR: Deep Guided Posterior Regularization for Multi-Class Cell Detection and Counting/Aayush Kumar Tyagi, Chirag Mohapatra, Prasenjit Das, Govind Makharia, Lalita Mehra, Prathosh AP, Mausam
	Proceedings of the IEEE/CVF Conference on Computer Vision and Pattern Recognition (CVPR)
	2023年4月

	2
	[1]
	SecRec: A Privacy-Preserving Method for the Context-Aware Recommendation System/Jinrong Chen , Lin Liu , Rongmao Chen , Wei Peng , and Xinyi Huang
	IEEE Transactions on Dependable and Secure Computing 
	2021年6月7日

	3
	[1]
	Edge-Cooperative Privacy-Preserving Object Detection Over Random Point Cloud Shares for Connected Autonomous Vehicles/Renwan Bi, Jinbo Xiong , Youliang Tian  Qi Li ， Ximeng Liu 
	IEEE Transactions on Intelligent Transportation Systems
	2022年8月25日

	4
	[2]
	Privacy-Preserving Aggregation in Federated Learning: A Survey/Ziyao Liu, Jiale Guo, Wenzhuo Yang, Jiani Fan, Kwok-Yan Lam,Jun Zhao
	IEEE Transactions on Big Data
	2022年7月15日

	5
	[2]
	Power of Redundancy: Surplus Client Scheduling for Federated Learning against User Uncertainties/Youqi Li, Fan Li， Lixing Chen，Liehuang Zhu, Pan Zhou, Yu Wang
	 IEEE Transactions on Mobile Computing 
	2022年5月26日

	6
	[4]
	Enabling Privacy-Preserving Geographic Range Query in Fog-Enhanced IoT Services/ Yu Guo, Hongcheng Xie, Cong Wang, Xiaohua Jia
	IEEE Transactions on Dependable and Secure Computing 
	2021年7月9日

	7
	[4]
	Accelerating Forward and Backward Private Searchable Encryption Using Trusted Execution/ Viet Vo, Shangqi Lai, Xingliang Yuan, Shi-Feng Sun, Surya Nepal, Joseph K. Liu
	Applied Cryptography and Network Security
	2020年8月29日

	8
	[5]
	A survey of orthogonal moments for image representation:theory,implementation, and evaluation/ Shuren Qi, Yushu Zhang, Chao Wang, Jiantao Zhou, Xiaochun Cao
	ACM Computing Surveys
	2021年11月23日


· （2）完成人合作关系说明及情况汇总表

· 完成人合作关系说明
马卓教授为项目第一完成人和团队负责人，负责项目总体方案的设计及项目管理；李腾副教授、肖斌教授、任奎教授、刘洋副教授、周亚金研究员作为骨干成员参与项目，分别为项目第二、三、四、五、六完成人。
· 完成人合作关系情况汇总表
	序号
	合作方式
	合作者/项目排名
	合作时间
	合作成果
	证明材料

	1
	论文合著
	马卓/1、刘洋/5
	2017.01-2023.05
	[1] Zhuo Ma, Yang Liu, Ximeng Liu, Jian Liu, Jianfeng Ma and Kui Ren, "Learn to Forget: Machine Unlearning Via Neuron Masking," in IEEE Transactions on Dependable and Secure Computing, 2022, doi: 10.1109/TDSC.2022.3194884.
[2] Zhuo Ma, Yang Liu, Ximeng Liu, Jianfeng Ma and K. Ren, "Lightweight Privacy-Preserving Ensemble Classification for Face Recognition," in IEEE Internet of Things Journal, vol. 6, no. 3, pp. 5778-5790, June 2019, doi: 10.1109/JIOT.2019.2905555.
[3] Zhuo Ma, Yang Liu, Ximeng Liu, Jianfeng Ma and Feifei Li, "Privacy-Preserving Outsourced Speech Recognition for Smart IoT Devices," in IEEE Internet of Things Journal, vol. 6, no. 5, pp. 8406-8420, Oct. 2019, doi: 10.1109/JIOT.2019.2917933.
[4] Yang Liu, Zhuo Ma, Yilong Yang, Ximeng Liu, Jianfeng Ma and Kui Ren, "RevFRF: Enabling Cross-Domain Random Forest Training With Revocable Federated Learning," in IEEE Transactions on Dependable and Secure Computing, vol. 19, no. 6, pp. 3671-3685, 1 Nov.-Dec. 2022, doi: 10.1109/TDSC.2021.3104842.
	附件[6]、[7]、[8] 、[9]

	3
	共同知识产权
	马卓/1、李腾/2
	2020.01-2023.01
	[1] 马卓;李湘;刘洋;刘心晶;杨易龙;张俊伟;李腾;马建峰. 基于着色Petri网的安全协议漏洞挖掘方法, 发明专利，授权号：CN 114900358 B
	附件[10]

	4
	论文合著
	马卓/2、肖斌/3
	2019.12-2023.02
	[1] Yilong Yang, Zhuo Ma, Bin Xiao, Yang Liu, Teng Li and Junwei Zhang, "Reveal Your Images: Gradient Leakage Attack against Unbiased Sampling-Based Secure Aggregation," in IEEE Transactions on Knowledge and Data Engineering, doi: 10.1109/TKDE.2023.3271432.
	附件[11]

	5
	论文合著
	马卓/1、任奎/4
	2019.01-2022.12
	[1] Zhuo Ma, Xinjing Liu, Yang Liu, Xiemng Liu, Zhan Qin and Kui Ren, "DivTheft: An Ensemble Model Stealing Attack by Divide-and-Conquer," in IEEE Transactions on Dependable and Secure Computing, doi: 10.1109/TDSC.2023.3234355.
[2] Zhuo Ma, Yilong Yang, Ximeng Liu, Yang Liu, Siqi Ma, Kui Ren, Chang Yao, "EmIr-Auth: Eye Movement and Iris-Based Portable Remote Authentication for Smart Grid," in IEEE Transactions on Industrial Informatics, vol. 16, no. 10, pp. 6597-6606, Oct. 2020, doi: 10.1109/TII.2019.2946047.
	附件[12]、[13]、

	6
	论文合著
	任奎/4、周亚金/6
	2021.01-2023.01
	[1] Lin Ma, Duoming Zhou, Hanjie Wu, Yajin Zho, Rui Chang, Hao Xiong, Lei Wu, Kui Ren., "When Top-down Meets Bottom-up: Detecting and Exploiting Use-After-Cleanup Bugs in Linux Kernel," in 2023 2023 IEEE Symposium on Security and Privacy (SP) (SP), San Francisco, CA, US, 2023 pp. 2138-2154.
[2] Jinyan Xu, Haoran Lin, Ziqi Yuan, Wenbo Shen, Yajin Zhou, Rui Chang, Lei Wu, and Kui Ren. 2022. RegVault: hardware assisted selective data randomization for operating system kernels. In Proceedings of the 59th ACM/IEEE Design Automation Conference (DAC '22). Association for Computing Machinery, New York, NY, USA, 715–720. https://doi.org/10.1145/3489517.3530549
	附件[14]、[15]、


1. 候选人姓名：马卓；李腾；肖斌；任奎；刘洋；周亚金
2.提名奖种： 陕西省自然科学奖 二等奖
3.提名单位：陕西省电子学会
4.候选人简介：
（1）马卓，西安电子科技大学教授，博士生导师，科学研究院副院长，国家级青年人才，陕西省杰出青年基金获得者，西安电子科技大学华山学者特聘教授。2010年获得西安电子科技大学计算机系统结构专业博士学位，导师马建峰教授。2006年12月，获国家留学基金委全额资助项目前往美国犹他大学计算机系进行访学，合作导师李飞飞教授。现任移动互联网安全111学科创新引智基地副主任，人工智能学会智能服务专委会委员，陕西省计算机学会网络空间安全专委会委员。国内信息安全领域唯一的教育部创新团队和国家级教学团队核心成员。主要从事无人系统安全、人工智能安全与数据隐私保护方面的研究，以第一作者/通信作者，在VLDB、Sigmoid、IEEE TONS、IEEE TIFS、IEEE TDSC、IEEE INFOCOM、IEEE ICDCS、计算机学报等国内外顶级期刊和会议发表论文30余篇；出版了国内首部关于无线网络安全的英文学术专著。主持国家自然科学基金重点项目、面上项目、973计划子课题、陕西省重点研发计划项目等10余项国家/省部级项目。研制了多个系统应用于国家企事业单位和国防单位。授权国家技术发明专利13项；部分研究成果获2022年陕西省电子学会自然科学一等奖、2019年陕西省技术发明一等奖、2013年教育部科学技术进步一等奖等奖项。
（2）李腾，西安电子科技大学副教授，国家青年托举人才、陕西省青年托举人才，作为陕西省网络与信息安全实验室骨干成员，长期从事攻击检测与溯源、智能无人系统与网络安全研究工作，担任中国人工智能学会专委，中国电子学会网络空间安全专委。以第一/通信作者，在IEEE TDSC、IEEE JSAC、AisaCCS等国际顶级期刊和会议发表论文20余篇，申请国家技术发明专利28项，授权12项，研究成果获得省部级一等奖3项，二等奖1项，三等奖1项。
（3）肖斌，重庆邮电大学教授，担任科技部“大数据智能计算”示范型国家国际科技合作基地副主任，“图像认知”重庆市重点实验室副主任。主持了国家级科研项目5项，省部级科研项目4项，参与国家重点研发计划、国家自然科学基金重点等项目多项。长期致力于图像特征提取与识别、多模态医学图像分割融合与分析、深度学习理论与应用、数据安全与隐私保护等方面的研究，已在IEEE TIP、IEEE TMM、IEEE TCYB、IEEE TIFSIEEE TGRS、IEEE TCSVT、ACM TOMM、IEEE TBD、Pattern Recognition、中国科学：信息科学、计算机学报等国际期刊和ICCV、AAAI、VLDB、ECCV、MICCAI、ICME等国际会议上发表论文和成果100余篇（其中SCI一、二区、CFF A/B类论文70余篇），授权国家发明专利11项，授权美国发明专利3项。研究成果获重庆市自然科学二等奖（2020，排名1）、吴文俊人工智能科技进步一等奖（2018，排名6）、重庆市科技进步一等奖（2018，排名7）。
（4）任奎，浙江大学求是讲席教授，ACM、CCF和IEEE会士，目前担任浙江大学网络空间安全学院院长、计算机科学与技术学院副院长，并曾担任纽约州立大学布法罗分校冠名教授及普适安全与隐私实验室主任。获得了包括浙江大学首届国华杰出学者奖，IEEE通信学会CISTC技术成就奖 、纽约州立大学校长杰出研究奖 、美国国家自然科学基金青年职业奖在内的一系列奖项。任奎教授发表了300余篇同行评议的期刊与会议文章，获得了包括ACSAC'22、IEEE ICDCS’20、ACM MobiSys’20、IEEE INFOCOM’20、IEEE Globecom’19、中国密码学会’18、ACM/IEEE IWQoS’17，IEEE ICNP’11等在内的多篇最佳论文和时间考验论文奖。他的H-Index为89，文章总引用次数超过43,000次，并连续入选科睿唯安高被引科学家。
（5）刘洋，西安电子科技大学副教授，主要从事无人系统安全、人工智能安全与数据隐私保护方面的研究。国内信息安全领域唯一的教育部创新团队和国家级教学团队核心成员，以第一作者/通信作者，在VLDB、IEEE TIFS、TDSC、INFOCOM、ESORICS、ICDCS等国内外顶级期刊和会议发表论文近20篇。申请国家技术发明专利20余项，相关研究成果获陕西省电子学会一等奖1项。研发GAIA系列隐私计算平台获公安部、信通院等国家有关部门安全资质认证，现服务于30余家国内头部金融机构和运营商。
（6）周亚金，浙江大学百人计划研究员，博士生导师。目前主要从事数据安全保护和移动安全方面研究工作。在所研究的方向发表论文40余篇，其中包括ACM CCS、 NDSS、USENIX SECURITY、IEEE S&P (安全四大会议)10篇，近5年在CCF-A类会议和期刊发表论文16篇。论文被引用次数超过7000次，单篇最高引用达2400次。候选人作为共同作者的论文获得了IEEE ICPADS 2018、IEEE EURO S&P 2019、IEEE ICDCS 2020最佳论文奖。2篇文章入选自1981年以来引用最多的一百篇安全论文列表（国内唯一有两篇文章入选的安全研究人员），获得2009年到2019年清华大学AMiner安全与隐私全球最具影响力学者称号（从全球11439名研究人员中选出，排名48，国内科研机构仅有的2名入选安全研究人员之一）。担任了知名国际安全学术会议ACM CCS 2019/2021, IEEE S&P 2021/2022程序委员会委员，长期担任知名刊物IEEE TDSC、IEEE TIFS审稿人。安全研究成果获得了工业界的高度认可，发现华为、谷歌、阿里等多个产品的安全缺陷并获得致谢。作为指导老师，带领学生参加美国国立卫生部iDash安全基因计算比赛获得SGX赛道全球第一名（2019）和第二名（2020），以及2019全国大学生信息安全竞赛一等奖（最佳指导老师）。
